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bezpecCnost)

1. PREHLED SEKTOROVYCH TRENDU
Vychodiskem pro identifikaci novych kompetenci je monitoring aktualnich a budoucich trendd, které sektor méni a redefinuji kvalifikaéni pozadavky na
pracovniky v pfislusném sektoru. Jsou zde zaznamendny trendy a zmény, které odvétvi aktualné proménuji (nové) anebo ty, jez maji takovy potencial do

budoucna (budouci).

Identifikované trendy (resp. technologie, produkty ci sluzby) jsou jednotné uvadény jako ,Pojem K 4.0“, ktery odkazuje k Priimyslu 4.0 i zkracenému nazvu
projektu ,Kompetence 4.0“. Pfehled je vysledkem obsahové analyzy dostupnych narodnich a mezinarodnich informacdnich zdroj(, identifikovanych analytiky
projektu, a dale zdroji doporucenych panelem expertl (pracovni skupinou). Vysledny prehled, predkladany k vefejnému pripominkovani, byl panelem expertt
verifikovan. SloZeni pracovni skupiny je uvedeno na konci dokumentu.

Tabulka ¢. 1: Pfehled sektorovych trendt

Alternativ novy/

7droi i e '
ni nazev budouci droj informace Vysvétleni pojmu K 4.0

Pojem K 4.0

Automatizace

https://www.vseoprumy
slu.cz/digitalizace/digital

DigitaIni dvojce je digitalni model redIného, napfiklad vyrobniho, méficiho apod.
automatizovaného zafizeni, na némz lze simulovat jeho fungovani, komunikaci mezi

ni- o ) jeho slozkami atd. MZe se také ucit z rliznych zdroj( a adaptovat na ménici se
DigitaIni dvoje nova prot_otvpova_nl/d|g|ta|n|- podminky. Takova virtudlni replika redlnych zafizeni pomaha odhalit rzné chyby a

dvojce-vudci- nesrovnalosti jesté pfedtim, neZ se dané zafizeni uvede do provozu. VyuZiva se

technologie- hlavné ve vyrobnich zavodech, kde dokaze zkratit dobu zprovoznéni novych linek ¢i

inteligentniho- zavodl a umoziiuje zvy$ovat jejich efektivitu.

prumyslu.html

KOMPETENCE 4.0 reg. ¢. CZ.03.1.54/0.0/0.0/15_122/0010231

Projekt Mapovani budoucich kompetenci jako soucast systémovych opatfeni pro vymezeni pozadavku trhu prace je
financovan z Evropského socialniho fondu v ramci Operacniho programu Zaméstnanost a statniho rozpoctu CR.
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Pojem K 4.0

Distribuované fidici systémy (DCS)

HMI/SCADA systémy

Kyberfyzicky systém

Prediktivni udrzba

Programovatelné logické automaty
(PLC, PAC)

Alternativ novy/
budouci

ni nazev

nova

nova

nova

nova

nova

Zdroj informace

https://plcynergy.com/w
hat-is-a-dcs/

https://www.vseoprumy
slu.cz/automatizace/site-
a-
komunikace/dosahnete-
vice-software-pro-hmi-
scada.html

https://www.cio.cz/clan
ky/fenomen-prumysl-40/

https://www?2.deloitte.c
om/cz/cs/pages/deloitte

analytics/solutions/predi
ctive-maintenance.html

https://www.elektropru
mysl.cz/automatizace/pr

Vysvétleni pojmu K 4.0

V soucasnosti je pojem digitalni dvojce chapan predevsim jako virtualni
reprezentace fyzickych objekt(, jednak vyrobnich a pfepravnich zafizeni, ale také
procesu, systém, pracovnikl nebo celého prostredi. Digitalni dvojce tak jiz neni
pouze virtualni model redlného protéjsku, ale dynamicky nositel dat a stavovych
informaci ziskanych prostfednictvim mnoZstvi senzord a snimaca propojenych
internetem véci.

Distribuované fidici systémy (DCS) se staly v soucasné dobé velice ¢asto pouzivané
pti Fizeni rozsahlych a sloZitych primyslovych procest a nahrazuji divé;si
centralizované fidici systémy. Distribuované architektury fidicich systém( vedou ke
zlepseni spolehlivosti a kvality fizeni, efektivity Fizeného sytému. V soucasné dobé
se distribuované fidici systémy nachazi v mnoha priimyslovych oblastech, jako jsou
chemické zavody, ropny a plynarensky priimysl, potravinarské jednotky, jaderné
elektrarny, vodohospodarské systémy, automobilovy priimysl atd. Nachazeji vsak
také uplatnéni ve strojni automatizaci.

Rozhrani ¢lovék—stroj (HMI) a systémy pro prlimyslové fizeni a sbér dat SCADA
(Supervisory Control and Data Acquisition) maji pro prdmyslové organizace zdsadni
vyznam. Zejména SCADA umozriuje prdmyslovym organizacim fidit pramyslové
procesy lokdlné nebo na vzdalenych mistech, sledovat, shromaZzdovat a
zpracovavat data v redlném case, pfimo komunikovat se senzory, ventily, ¢erpadly,
motory a dalSimi prvky prostiednictvim softwaru HMI a zaznamenavat udalosti do
souboru protokolu.

Kyberfyzicky systém integruje vypocetni, sitové a fyzické procesy. Pocitace a sité
monitoruji a fidi fyzické procesy pomoci zpétnovazebnych smycek — v zavislosti na
reakci fyzického systému software interpretuje akci, sleduje vysledky a podle nich
upravuje proces. MlZzeme si to predstavit jako pocitace a software vlozené do
zafizeni, kde jejich hlavnim vyuzitim neni samotny vypocet, spiSe jde o smycku akci
a strojové uceni.

Prediktivni idrzba pomoci algoritmi pokrocilé analytiky a strojového uéeni hleda
vztahy a korelace mezi chovanim stroje, jeho okolim, naslednou poruchou ¢i
odstavkou s cilem urcit optimalni plan Gdrzby.

Programovatelné automaty jsou fidici systémy prizplisobené pro fizeni
primyslovych a technologickych procest, nejbéznéji specializované na ulohy
prevazné logického typu. Svym zplsobem je dnes PLC prdmyslovy mikropocitac
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Alternativ

Pojem K 4.0 .
ni nazev

Pramyslova a mobilni robotika

Senzory a méreni

Inteligentni sité

Digital Asset Management (DAM)

novy/
budouci

nova

nova

nova

Zdroj informace

ogramovatelne-
automaty-plc

https://automa.cz/cz/cas

opis-clanky/prumyslova-
robotika-na-prelomu-
stoleti-

2000 01 27581 2480/

https://www.vseoprumy
slu.cz/robotizace/mobiln

i-roboty-agv.html

https://www.electronics
hub.org/different-types-

sensors/

https://brandfolder.com
/blog/what-is-digital-
asset-management

Vysvétleni pojmu K 4.0

prizplsobeny nasazeni v podminkach primyslové vyroby odolny proti raztiim,
prachu, vykyvim teplot, vihkosti, elektrickému i elektromagnetickému ruseni.
Jedna se tak o klicovy prvek prdmyslové automatizace.

Robotika je interdisciplinarni odvétvi informatiky a inZenyrstvi. Robotika zahrnuje
navrh, konstrukci, provoz a pouZiti robott. Cilem robotiky je navrhovat stroje, které
mohou pomahat a asistovat lidem. Robotika integruje obory strojirenstvi,
elektrotechnika, informacni inZenyrstvi, mechatronika, elektronika, bioinZzenyrstvi,
pocitatové inZenyrstvi, fidici technika, softwarové inZzenyrstvi, matematika atd.
Robotika vyviji stroje, které dokazou nahradit lidi a replikovat lidskou ¢innost.
Roboty lze pouzit v mnoha situacich pro mnoho uceld, ale dnes se mnohé pouzivaji
v nebezpecénych prostiedich (véetné kontroly radioaktivnich materiald, detekce a
deaktivace bomb), vyrobnich procesech nebo tam, kde lidé nemohou prezit (napf.
ve vesmiru, pod vodou, ve velkém horku a ¢iSténi a zadrzovani nebezpeénych
material( a zéreni).

Senzory jsou obecné zdroje informaci pro néjaky fidici systém, v uzsim slova smyslu
technické zarizeni, které méri urcitou fyzikalni nebo technickou veli¢inu a prevadi ji
na signal, ktery lze dalkové prenaset a dale zpracovat v méficich a fidicich
systémech. Nejcastéji jde o elektricky signal (Casovy pribéh napéti nebo proudu);
pokud mérena veli¢ina neni elektricka, jde o elektrické méreni neelektrické veliciny.

Sprava digitdlnich aktiv (DAM) je systém softwaru urceny k centrdinimu ukladani a
spraveé digitalniho obsahu.
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Pojem K 4.0

IT (informacni technologie) a OT
(operacni technologie) konvergence

Smart grids

Internet véci

Edge computing

Alternativ novy/

;. , Zdroj informace
ni nazev budouci

panel expertu;
https://www.ictblog.cz/i
t-a-ot-postupne-
sblizovani-dvou-svetu/

nova

https://energie21.cz/sm
nova art-grids-v-cesku-1-
soucasnost-a-hlavni-cile/

https://www.globema.cz

nova /edge_computing/

Vysvétleni pojmu K 4.0

Sblizovani IT (informacni technologie) a OT (operacni technologie). Zavedeni
digitalni inovace uréené pro sité IT do prostiedi OT prinese vyhody jako je vyroba
na vyzadani, inventarizace v realném case, vzdalené monitorovani a orchestrace
procesu. To zase vede ke zvysené efektivité, produktivité a ziskovosti. Kriticka data
a vysoce citlivé zdroje OT je vsak tifeba peclivé chranit, protoze se ¢im dal Castéji
stavaji cilem hackerd.

Plvodné byly OT a IT sité izolovany od sebe z dobrého dlivodu: Naptiklad OT
systémy a procesy nemohou odolat latenci. Vysoce citlivé zafizeni, které monitoruje
termostat na kotli naplnéném tisici litry Ziravych chemikalii nebo spravuje sloZité a
vysoce automatizované vyrobni patro, zavisi na informacich a reakci v redlném
Case. Zpozdéni nebo prostoje, které se obvykle vyskytuji v IT siti, jsou v tomto
pripadé naprosto nemyslitelné.

Zafizeni OT jsou také v praméru starsi a citlivéjsi. Nékteré mohou zGstat na svém
misté a provozovat stejnou aplikaci a operacni systém bez jediné aktualizace nebo
opravy po cela desetileti. CoZ znamena, Ze mnoho z téchto zatizeni je vysoce
zranitelnych vUci starsim bezpecnostnim chybam. Hlavni obranou bylo (aZz doposud)
rozhodnuti o jejich vynechani z vefejné IT sité.

Smart Grids (SG) jsou chytré elektrické sité, které se samy monitoruji a které
dokdZou kombinovat klasické centrdini zdroje s alternativnimi zdroji elektrické
energie. Zahrnuji inteligentni Fidici systém monitorujici aktualni provoz sité,
pficemz data jsou pak v redlném case vyhodnocovana a podle aktudlni situace se
upravuje provoz sité. Zaroven se monitoruje technicky stav sité, ktera je schopna
tzv. self healingu, kdy se sit za pomoci implementovanych inteligentnich prvka
dokdaZe sama bez zdsahu ¢lovéka uvést do rovnovahy. SG komunikuji se zdkaznikem
v realném case a optimalizuji jeho spotfebu s ohledem na aktualni cenu elektfiny a
k zatézi zivotniho prostredi, coz umozZriuje Iépe zaclenit obnovitelné zdroje
elektfiny.

Pfesun vypocetni techniky a zpracovani z centralizovanych server( ke zdroji — na
zafizeni shromazdujici tato data.
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Pojem K 4.0 Alternativ novy/

ninazev  budouci
M2M komunikace nova
Platformy loT nova
Kyberneticka bezpecnost
Analyza chovani uzivatelskych entit — nova
UEBA
Analyza rizik nova

Zdroj informace

https://www.cad.cz/stro

jirenstvi/38-
strojirenstvi/6972-rozdil-
mezi-m2m-a-iot.html

https://cs.education-
wiki.com/9690551-iot-
platform

panel expertd;
https://www.autocont.c
z/portfolio/kyberneticka-
bezpecnost/ochrana-
dat-pred-unikem-a-
kradezi

Kybernetickd bezpeénost
(2. dil). Ing. Vymazal,
Sdélovaci technika
5/2016

Vysvétleni pojmu K 4.0

Pro komunikaci loT, oznaCované také zkratkou M2M (Machine-to-machine
rozmanita mnoZzina datovych stanic, které vzajemné predavaji informaci
prendsenou relativné malou pfenosovou rychlosti mezi zafizenimi ¢i stroji, napf. do
centralni databaze, nebo jde o komunikaci mezi zatizenim a ¢lovékem. Vyuziti M2M
je od individudlniho fizeni domacnosti, pres senzory, kamerové dohledové systémy,
zabezpecovaci systémy az po systémy podilejici se na uctovani dodavek v
energetickych sitich a jejich distribuovaného fizeni (decentralizace vyroby energii,
inteligentni sité). Zafizeni M2M reaguji na urcité zmény v redlném case; prikladem
jsou mérice energii a systémy automatizace rozvodnych siti (Smart Grid), spotreby,
teploty, obchodu ¢i moderni lékatské aplikace MBAN diagnostikujici zdravi pacient(
(e-Health).

Internet of Things je vicelrovnova platforma, ktera provadi pfimou spravu,
automatizaci a zajistovani pfipojenych zafizeni v okruhu internetu véci. Je
provozovan pomoci cloudovych, bezpeénostnich a expertnich systém pfipojenych
k hardwarovym zafizenim.

UEBA je zkratkou pro User and Entity Behavioral Analyse. Jedna se nastroj
identifikujici model typického a atypického chovani lidi a zafizeni. Samotné
anomalni chovani je pak pomérové hodnoceno v redlném case vypoctem
bezpecnostniho skdre. Na zakladé jeho celkové vyse je mozné definovat okamzitou
reakci na tento druh udalosti. Celd technologie vyuZiva dnesnich modernich metod
umeélé inteligence a strojového uceni a je velmi Gc¢inna pti odhalovani hrozeb
puvodem z interniho prostredi organizace. Déle je tato technologie vhodna pro
nasazeni do prostredi loT, kde neni velky prostor na zajisténi bezpecnostnich
kontrol na samotném koncovém zafizeni.

Metodika/proces slouZici k rozpoznani, pfedpovidani a vyhodnoceni jednotlivych
hrozeb a jejich dopadl na dany informacni systém. Analyza rizik navazuje na vlastni
bezpecnostni proces a predstavuje zpétnou vazbu pro dany informacni systém a
oblasti timto informacnim systémem dotcené.
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Alternativ

Pojem K 4.0 .
ni nazev

BotNet

Business Impact Analysis — BIA

ClickFraud

DigitaIni gramotnost

Disaster Recovery Plan — DRP

DLP - Data Leakage (loose)
Prevention

novy/
budouci

nova

nova

nova

nova

nova

nova

Zdroj informace

https://www.digitalnipe
vnost.cz/viki/botnet

panel expertu;
https://czwiki.cz/Lexikon
/Business_lmpact_Analy
sis

https://www.mediaguru.
cz/slovnik-a-
mediatypy/slovnik/klicov
a-slova/podvodne-
prokliky-click-fraud/

https://portaldigi.cz/digi
slovnik/digitalni-
gramotnost/

Kybernetickd bezpecnost
(2. dil). Ing. Vymazal,
Sdélovaci technika
5/2016

panel expertd

Vysvétleni pojmu K 4.0

Botnet je sit nakaZzenych zatizeni (boti, zombie), které mize Utoénik vzdalené
ovladat. Malware, kterym jsou zafizeni nakaZzen3, je spustény na pozadi a uZivatel o
ném nevi. NakaZena zatizeni se stavaji ,spicimi agenty” a v libovolné chvili je mize
utocnik aktivovat a prikazat jim, aby provedly néjakou akci. Boti jsou napojeni na
centralni uzel botnetu a ocekavaji instrukce. Nejcastéji utocnici boty vyuzivaji k
rozesilani spamu, provadéni DDo$S Gtoku nebo $ifeni dal$iho malwaru. Utoénici,
ktefi botnety provozuji, je za ucelem financniho zisku pronajimaji. Zlocinci si
napriklad najmou botnet k tomu, aby DDoS Gtokem vyradili z provozu weby
konkurenénich podnikd.

Analyza dopadut (BIA) je zakladem celého procesu Fizeni kontinuity ¢innosti
organizace (Business Continuity Management, BCM). Sestava z technik a metod,
pomoci kterych se hodnoti jaké dopady by na organizaci a dalsi zainteresované
strany mélo naruseni dodavek kli¢ovych produkt nebo sluzeb organizace a jejich
podpdrnych kritickych ¢innosti. Soudasti BIA je stanoveni minimalnich drovni zdrojd
potfebnych pro obnoveni kritickych ¢innosti ve stanovenych ¢asech a na
stanovenych uUrovnich.

Podvodné prokliky (Click Fraud) se vztahuji k PPC marketingu (soucast Search
Marketingu). Jedna se o umélé generovani klikani na reklamy. PPC systémy jsou
systémy, kde se za prokliky plati, tedy umélym navySovanim klikani se zvysuji i
néklady zadavatelU.

DigitaIni gramotnost je soubor kompetenci nutnych k identifikaci, pochopeni,
interpretaci, vytvareni, komunikovani a i¢elnému a bezpec¢nému uziti digitalnich
technologii. Tyto kompetence vyuziva obcan za ucelem udrzeni ¢i zlepSeni své
kvality Zivota a kvality Zivota svého okoli, tj. napf. za ucelem pracovni i osobni
seberealizace, rozvoje svého potencidlu a udrzeni ¢i zvySeni participace na
spolecnosti. Referencni model DigComp ¢leni kompetence digitalni gramotnosti do
téchto oblasti: zpracovani informaci, komunikace a spoluprdce, vytvareni
digitalniho obsahu, bezpec¢nost a feseni probléma.

Metodiky a postupy slouzici k obnoveé funkénosti informacéniho systému po
Zivelnych pohromdch a jinych zédsadnich udalostech.

Data Loss Prevention technologie se vyuziva pro identifikaci a ochranu citlivych dat
a informaci pred jejich ztratou nebo odcizenim.
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Pojem K 4.0

Implementacni scénar

Kritickd informacni infrastruktura

Podnikovy CERT/CIRT (Computer
Emergency Response Team/
Computer Incident Response Team)

Ransomware

Sandbox

SIEM - management bezpecnostnich
infomaci a udalosti

Alternativ
ni nazev

novy/
budouci

nova

nova

nova

nova

nova

nova

Zdroj informace

panel expert(; ¢lanek
Kyberneticka bezpecnost
(1. dil), Ing. Michal
Vymazal, in Technika a
vzdélani

panel expert(,
https://www.nukib.cz/cs
/kyberneticka-
bezpecnost/regulace-a-
kontrola/povinne-
osoby/#od3

NI P4.0

https://www.zive.cz/ran

somware/sc-
434/default.aspx

panel expert(;
https://www.digitalnipe
vnost.cz/viki/siem

Vysvétleni pojmu K 4.0

Soubor metodickych pokynd a doporuceni tykajicich se zapojeni daného zafizeni,
infomacniho systému, organizacnich opatreni, technickych opatreni, best practice
apod. To vie pod hlavickou konkrétni narodni bezpecnostni autority, ktera scénar
schvalila, zverejnila na svych strankach. Kazdy implementacni scénar by mél
obsahovat: princip, provedeni, funkénost, efekt a smysl daného celku. Nedilnou
soucasti je samoziejmé topologické schéma celého reseni.

Kritickou informacni infrastrukturou (Kll) se dle § 2 pism. g) a pism. i) zakona ¢.
240/2000 Sb., krizového zakona, rozumi prvek nebo systém prvku kritické
infrastruktury, v odvétvi komunikacéni a informacni systémy v oblasti kybernetické
bezpedénosti dle § 2 pism. b) zdkona ¢. 181/2014 Sb. o kybernetické bezpeénosti. V
praxi se jedna o takové informacni nebo komunikaéni systémy, pfip. ICS/SCADA
systémy, které naplni kritéria pro uréeni prvkd Kl

Podnikové tymy pro informacni bezpecnost

Jako ransomware se oznacuje typ malwaru, ktery uzivateli brani pristupovat k
infikovanému pocitaci. Pro opétovné ziskani pfistupu je nutné Gtoc¢nikovi zaplatit.
Ransomware nékdy Sifruje soubory na disku, obrana jiz nakazeného pocitace je
proto obtizna

Sandbox je oznaceni pro bezpecnostni mechanismus v ramci pocitacové
bezpecnosti, ktery slouZi pro oddélovani bézZicich procest. Sandbox poskytuje
procestiim, které v ném bézi, omezeny pfistup ke zdrojim hostitelského pocitace -
pristup k disku je typicky omezen na vybrané adresare, pfistup k siti na vybrané
servery a porty apod. Sandbox je ¢asto vyuZivan pro spousténi neotestovaného
kédu nebo nedlvéryhodnych program( z neovérenych tretich stran, od
neovérenych dodavateld, ¢i od nedlvéryhodnych uzivateld. Sandbox, doslova
preloZeny jako piskovisté, je vlastné misto, kde se pisek nedostane (nema dostat)
mimo vyhrazenou plochu.

Systém pro spravu bezpecnostnich informaci a udalosti (Security Information and
Event Management). Jednd se o analyticky software, ktery shira a koreluje udalosti
z bezpeénostnich a sitovych zafizeni, pfipadné z aplikaci. Dokéze identifikovat
podezielé udalosti, jako jsou staZzeni soubord nebo pfilis vysoky prenos informaci.
SIEM na rozdil od jinych bezpecénostnich softwar( hrozbu neodstranuje, ale
zaznamenava data, kterd pomohou spravciim sité v podniknuti dalSich obrannych
krokd. SIEM generuje bezpecnostni reporty, které zjednodusi napriklad
bezpecnostni audity. SIEM plni funkce dvou samostatnych systéma: SIM — Shira,


https://www.zive.cz/malware/sc-435/default.aspx
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. Alternativ novy
Pojem K 4.0 _y v/ q
ni nazev budouci
Zero trust nova
Virtualni a rozsifena realita
Rozsifena realita nova
Virtualizace nova
Virtualni realita nova

Zdroj informace

panel expert(;
https://www.computerw
orld.cz/clanky/sedm-
principu-zero-trust/

https://www.netmagnet
.cz/blog/rozsirena-
realita-a-jeji-vyuziti-v-
online-marketingu/

panel nastroju,
https://azure.microsoft.c
om/cs-
cz/overview/what-is-
virtualization/

https://vreducation.cz/vi
rtualni-realita-historie-a-

soucasnost/

Vysvétleni pojmu K 4.0

analyzuje a archivuje systémové logy a hlasi problémy, které v nich nalezne; SEM —
Udalosti monitoruje v realném case a upozornuje na aktualni bezpecnostni
ohroZeni. ProtoZe je SIEM primarné analyticky nastroj, je vhodné ho v bezpecnostni
struktufe propojit s firewallem a dalSimi zafizenimi v siti.

Nulova divéra jako zaklad kybernetické bezpecnosti. V modelu zero trust nema
Zadné zafizeni ani aktivum inherentni divéru. Kazdy poZadavek na zdroj by mél
vyvolat posouzeni bezpecnostniho stavu. To zahrnuje nepretrzité monitorovani
stavu podnikovych aktiv, kterd maji pfistup do prostfedi, at uz jsou ve vlastnictvi
organizace nebo jiného subjektu, pokud maji pfistup k internim zdrojim.

Rozsifena realita nebo také ,augumentova realita” je oznaceni pro vizualni
dosazeni digitdlniho objektu do reality za pomoci 3D skend okolniho prostredi.
Tento objekt zasazeny do redlného svéta lze poté pozorovat pomoci obrazovky
daného zafizeni.

Virtualizace vytvari simulované neboli virtualni vypocetni prostfedi namisto
fyzického prostredi. Virtualizace ¢asto zahrnuje pocitacem vytvorené verze
hardwaru, operacnich systémd, uloznych zatizeni atd. To umoZnuje organizacim
rozdélit jeden fyzicky pocita¢ nebo server na nékolik virtualnich pocitacd. Kazdy
virtudini pocita¢ pak mlze pracovat nezdvisle a spoustét rizné operaéni systémy
nebo aplikace, zatimco sdili prostfedky jediného hostitelského pocitace.
Virtualizace vytvarenim vice prostredktll z jednoho pocitace nebo serveru zlepsuje
Skalovatelnost a Ulohy. Diky tomu ve vysledku snizuje celkovy pocet vyuZzivanych
serverd, spotfebu energie, ndklady na infrastrukturu a poZzadovanou udrzbu.
Virtualizace spada do ¢tyr hlavnich kategorii. Prvni je virtualizace plochy, ktera
umozfiuje jednomu centralizovanému serveru poskytovat a spravovat pfizplsobené
plochy. Druhd je virtualizace sité, navrZend pro rozdéleni Sitky pasma sité mezi
nezavislé kanaly, které se pozdéji ptiradi konkrétnim serverim nebo zafizenim.
Treti kategorie je virtualizace softwaru, kterd oddéluje aplikace od hardwaru a
operacniho systému. Ctvrta kategorie je virtualizace uloZisté, kterd kombinuje
nékolik prostfedkd sitového uloZisté v jediném Glozném zafizeni, ke kterému ma
pristup vice uzivatel(.

Virtualni realita (VR) je technologie umoznujici uzivateli ocitnout se v simulovaném
prostrfedi, idealné doprovazené jeho interakci s nim. Technologie virtualni reality
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Pojem K 4.0

5G sité

6G sité

Sprava a analyza dat

Big Data

Business Intelligence - Bl

Alternativ novy/
ni nazev

nova

budouci

nova

nova

budouci

Zdroj informace

panel expertu;
https://www.ctu.cz/5g

panel expertd;
https://6gmobile.fel.cvut

2/

NI P4.0;
https://www.oracle.com
/cz/big-data/what-is-big-
data/

https://managementma
nia.com/cs/business-
intelligence

Vysvétleni pojmu K 4.0

vytvareji iluzi skutecného svéta (napft. pri vycviku boje, pilotovani, |ékarstvi), nebo
fiktivniho svéta pocitacovych her.

Nova generace mobilnich siti. Navazuje na predchozi generace siti 3G (pfinesla
rozsiteni internetu do mobilu a vedla k rozmachu smartphona) a 4G (nabidla
mnohem rychlejsi prenos dat a umoznila napfiklad sledovat streamovana videa na
cestach). 5G odrazi nové potfeby komunikace jak na strané koncovych uZivateld,
tak i v oblasti primyslu a vyhledové i v dalsSich sektorech. K optimalizaci provozu a
sniZeni ruseni jsou pouzivany tzv. aktivni antény umoznujici zlepsit vyuZziti kmitoctl
pouzitim sméfovani vyzafovanych svazk( radiovych vin. Aktivni antény umoziuji
zakladnové stanici dynamicky smérovat vysilany signal (radiové svazky) zejména do
mist, kde se nachdzeji terminaly. Technologie elektrického nasmérovani svazku bez
nutnosti mechanického nastaveni antény je vyuZivana jiz fadu desetileti u riznych
radiovych systém, nicméné aZ s potfebou dalsi optimalizace vyuZziti kmitoc¢tl (a
souvisejicim technickym pokrokem) doslo k zavedeni dynamického fizeni
vyzarovani antén i do béznych komercénich systéma.

6G sité najdou uplatnéni hlavné v internetu véci. Rychlost by mohla dosdhnout aZ 1
Th/s. Vzroste i pocet komunikacnich kanald, kterymi by se signal mél sifit, pficemz
vzdycky bude tfeba vybrat ten nejkvalitngjsi. Vyzkumnici z CVUT sp&sné ovéfili, Ze
s vybérem vhodného komunikacniho kanalu mGze pomoci uméla inteligence.

Big data jsou rozmanitéjsi data, ktera prichazeji ve vétsim rozsahu a s vétsi
rychlosti. Tyto aspekty také zndme jako tfi R. Jednoduse feceno, big data jsou vétsi
a komplexnéjsi datové sady predevsim z novych zdrojl. Tyto datové sady jsou tak
objemné, Ze tradi¢ni software pro zpracovani dat s nimi jednoduse nedokaze
pracovat. Tyto obrovské objemy dat Ize ale nyni vyuZit k Feseni (nejen) obchodnich
problému, které bylo v minulosti témér nemozné resit.

Business Intelligence (pouZiva se téZ zkratka Bl) je oznaceni pro analytické a
vykazovaci podnikové aplikace. UmoZznuji ucelenou a efektivni praci s firemnimi
daty, slouZi jak pro zpracovani dat z minulosti, tak také pro predpovédi ¢i simulace
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Datové jezero

Prediktivni analytika

Preskriptivni analytika

Rizeni kvality dat (DQM)

Software, hostovani, cloud

Alternativ
ni nazev

novy/
budouci

nova

nova

nova

nova

Zdroj informace

https://docs.microsoft.c

om/cs-

cz/azure/architecture/da

ta-guide/scenarios/data-
lake

https://www.growdata.c
z/trendy-v-bi-2020/

https://www.growdata.c
z/trendy-v-bi-2020/

panel expert(;
https://www.growdata.c
z/trendy-v-bi-2020/

Vysvétleni pojmu K 4.0

budouciho vyvoje. Jejich hlavnim cilem je poskytnout kvalitni data pro rychlejsi a
efektivnéjsi rozhodovani.

Data Lake je ulozisté, které obsahuje velké mnoZstvi dat v nativnim,
nezpracovaném formatu. Data Lake Store jsou optimalizovana pro skalovani na
terabajty a petabajty dat. Data obvykle pochazeji z nékolika heterogennich zdroju a
muZou byt strukturovana, ¢aste¢né strukturovana nebo nestrukturovana. Ve
napadu s Data Lake je ukladani vseho v plvodnim, netransformované stavu. Tento
pristup se lisi od tradi¢niho datového skladu, ktery transformuje a zpracovava data
v dobé pfijimani.

Prediktivni analytika vychazi ze ziskanych informaci a ze stdvajicich datovych
souboru za Uuéelem predpovézeni budoucich pravdépodobnosti. JelikoZ jsou
budouci data odhadovan3, je nutné vidy zahrnout mozZnost chyby z jeji definice, i
kdyz tyto chyby se neustale sniZuji, protozZe softwary, které dnes spravuji velké
objemy dat, jsou neustale chytrejsi a efektivnéjsi. Prediktivni analytika ukazuje, co
se muZe v budoucnu stat s pfijatelnou Urovni spolehlivosti, véetné nékolika
alternativnich scénard a posouzeni rizik. Hlavni podstatou je lépe porozumét
zakaznikam, produktim, partneriim a identifikovat véas potencialni rizika a
prileZitosti pro spolecnost.

Preskriptivni analytika jde oproti prediktivni analytice jesté o krok ddle do
budoucnosti. Provéfuje data nebo obsah, aby bylo mozno urdit, jaka rozhodnuti by
méla byt ucinéna a jaké kroky podniknuty k dosazeni zamysleného cile. Je
charakterizovana technikami v podobé grafové analyzy, simulace, komplexniho
zpracovani udalosti, neuronovych siti, heuristiky a strojového uceni. Preskriptivni
analytika se snazi zjistit, jaky bude dopad budouciho rozhodnuti, aby bylo mozné
toto rozhodnuti upravit jesté dfive, neZ budou skutecné ucinéno. Tato analytika
pomaha optimalizovat pldnovani, vyrobu, inventarizaci a navrh dodavatelského
fetézce tak, aby co nejlépe vyhovoval vasim zakaznikdm.

DQM je povazovdno za klicovy faktor pro zajiSténi ucinné analyzy. Kvalita ¢asto
spocivd v ziskavani dat, v datové struktufe, implementaci pokrocilych datovych
procesu, v efektivni distribuci dat, ¢i v dohledu nad spravnosti dat a jejich
aktualizaci. Pro spravné uchopeni a upevnéni zakladd, je potfeba podniknout kroky
v podobé 5 pilif: Lidé, Profilovani dat, Definovani kvality dat, Reporting dat,
Oprava dat
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Service Oriented Architecture (SOA)

Site Reliability Engineering

Software as a Service

Storage as a Service

Uméla inteligence

Alternativ
ni nazev

novy/
budouci

nova

nova

nova

nova

Zdroj informace

NI P4.0;
https://managementma

nia.com/cs/service-
oriented-architecture
https://docs.microsoft.c
om/cs-
cz/learn/modules/intro-
to-site-reliability-
engineering/2-what-is-
sre-and-why-does-it-
matter

NI P4.0; https://it-
slovnik.cz/pojem/saas

NI P4.0; https://it-
slovnik.cz/pojem/saas

Vysvétleni pojmu K 4.0

Service Oriented Architecture (SOA) je koncept Ci pristup k tvorbé informacnich
systému. V pojeti SOA je informacni systém rozvijen a Fizen s dirazem sluzby, tedy
pohled konzumentu (zakaznikd, uzivatell, jinych systém).

Technicka disciplina, ktera pomaha organizaci udrzitelné dosahovat odpovidajici
urovné spolehlivosti jejich systém, sluzeb a produkta.

Software as a Service (v prekladu ,software jako sluzba“) je sluzba, kterd se tyka
poskytovani softwaru, ktery je vyuzivan pres webové rozhrani. Sluzba umoznuje
organizacim pristup k funkcim softwaru za dohodnutou cenu, ktera se pro danou
aplikaci obvykle plati jednou za mésic nebo za rok. JelikoZ se pfi této sluzbé
software hostuje na délku, uzivatelé nemusi investovat do dalsiho hardwaru.
Software as a Service odstrariuje u firem nutnost instalovat, nastavovat nebo
aktualizovat dany software.

Storage as a Service, neboli Ulozisté jako sluzba, je sluzba, kterou si klient ¢i cela
firma pronajima ulozny prostor od tfeti strany. Data jsou pfenasena od klienta k
poskytovateli sluZzeb pres internet a klient by pak mél mit ke svym datlim pfistup za
pomoci softwaru poskytnutého provozovatelem uloZisté. Tento software se
pouziva k provadéni béznych Gkoll souvisejicich se skladovanim dat, jde zejména o
zalohovani Udaju a rGzné datové prenosy. Sluzba je vyuZzivdna nejcastéji u malych a
stfednich firem, protoZe ty maji obvykle nizké naklady a nemohou si dovolit vlastni
servery, IT personal aj.
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Brain-Computer Interface

Chatbot

MLOps: Industrialized Al

Alternativ novy/

ni nazev

budouci

nova

nova

nova

Zdroj informace

https://inteligentnisvet.c
z/clanky/co-je-to-bci-a-
proc-bude-rok-2022-pro-

tuto-technologii-
naprosto-zlomovy

https://powervirtualage
nts.microsoft.com/cs-
cz/what-is-a-chatbot/

Deloitte - Tech Trends
2021:

Vysvétleni pojmu K 4.0

Brain-computer interface (BCl), neuralink,

je neuralni rozhrani propojujici mozek s pocitacem, je pojitkem pro spolupraci mezi
biologickym mozkem a umélym zafizenim, pro jejich oboustrannou komunikaci. Na
BCl je mozné pohliZet jako na nastroj, ve kterém akce jedince neprochazeji
obvyklymi vystupy z mozku. BCl umoznuje diky nasnimanym signaliim z mozku
provadét vnéjsi aktivitu. MGzeme se setkat s pojmem rozhrani mysl-stroj (MMI),
nékdy i jako pfimé nervové rozhrani nebo rozhrani mozek-stroj (BMl). Jde o primou
komunikaéni cestu mezi mozkem a externim zafizenim. BCl systémy jsou ¢asto
zaméreny na pomoc, rozsifeni nebo opravu lidské kognitivni ¢i smyslové-motorické
funkce. Praktické vyufZiti Ize nalézt v mnoha aplikacich, napf. rychlé odpovédi na
jednoduché otazky, prevod myslenek na text, ovladani prostfedi na monitorua v
neposledni fadé provoz neuro-protéz, které se zaméruji na nahradu ¢i obnovu
poskozeného sluchu, zraku a pohybu.

Chatbot (chatovaci robot) je softwarova aplikace, ktera se pouziva k pfirozenému
zapojeni do lidské konverzace. Chatovaci roboti se bézné pouZivaji v mnoha
riznych odvétvich pro mnoho riznych Gcell. Chatovaci roboti pouzivaji umélou
inteligenci a zpracovani pfirozeného jazyka, aby pomohli uzivateldm komunikovat s
webovymi sluzbami nebo aplikacemi prostrednictvim textu, grafiky nebo reci.
Chatovaci roboti mohou rozumét prirozenému lidskému jazyku, simulovat lidskou
konverzaci a provadét jednoduché, automatizované ukoly. Chatovaci roboti se
pouzivaji v rznych kanalech, jako jsou aplikace pro zasilani zprav, mobilni aplikace,
weby, telefonni linky a hlasové aplikace. Chatovaci roboty Ize vyvijet tak, aby
zvladali jen nékolik jednoduchych pfikazt, nebo aby slouzili jako komplexni digitalni
asistenti a interaktivni agenti. Chatovaci robot mlze byt soucasti vétsi aplikace
nebo mUZe byt zcela samostatny.

Nasazovani a udrZovani modelll strojového uceni v produkénim provozu.
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Pojem K 4.0

Strojové uceni

Vyvoj software

Agilni fizeni projektd

DevOps

Alternativ novy/

ni nazev

budouci

nova

nova

nova

Zdroj informace

https://azure.microsoft.c
om/cs-
cz/overview/what-is-
machine-learning-
platform/

https://berufenet.arbeit

sagentur.de/berufenet/f
aces/index?path=null/be
rufsfelder/suchergebniss
eBerufsfelder/kurzbesch
reibung/digitalisierung&

dkz=129987&fil=eJwzNC
AKGBKNjAQAAGI%2FFrM
%3D

https://azure.microsoft.c
om/cs-
cz/overview/what-is-
devops/

Vysvétleni pojmu K 4.0

Strojové uceni je proces pouziti matematickych modell dat, pomoci kterych se
pocitac uci bez primych instrukci. Povazuje se za soucast umélé inteligence.
Strojové uceni vyuZiva algoritmy k identifikaci vzorl v datech a tyto vzory se pak
pouzivaji k vytvoreni datového modelu, ktery dokaze formulovat predpovédi. S

vétsim mnozstvim dat a vice zkuSenostmi jsou vysledky strojového uceni presnéjsi —

stejné jako se lidé zlep3suji diky vétsi praxi. Diky prizpUsobitelnosti je strojové uceni
skvélou volbou v situacich, kdy se data neustale méni, kdy se charakter poZadavku
nebo ulohy stale posouva nebo kdy by naprogramovani feseni nebylo efektivné
mozné.

Flexibilni implementace komplexnich pozadavki na velké datové / obchodni
analytické projekty

Oznaceni DevOps vzniklo spojenim slov vyvoj (development, Dev) a provoz
(operations, Ops), pfedstavuje spojeni lidi, procesl a technologii, jehoZ cilem je
zajistit pribézné dorucovani kvalitnich produktt a sluzeb zdkaznikdim.

DevOps umoziuje dfive izolovanym rolim (vyvoj, provoz IT, kontrola kvality a
zabezpeceni) vzajemnou spolupraci a koordinaci s cilem poskytovat lepsi a
spolehlivéjsi produkty. Pfechodem na kulturu DevOps spolu s vyuZitim nastrojd a
postuplm tymy ziskavaji schopnost lépe reagovat na potieby zdkaznikd, zvysit
davéru v aplikace, které vytvareji, a rychleji dosahovat obchodnich cild.

DevOps ovliviiuje Zivotni cyklus aplikaci prostfednictvim fazi planovani, vyvoje,
dorucovani a provozu. Jednotlivé faze se spoléhaji na ostatni a nejsou uréené pro
konkrétni role. V rdmci skutecné kultury DevOps je kazda role v té ¢i oné mire
zapojena ve vsech fazich.
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Pojem K 4.0

Kubernetes

Pribézna integrace a pribéiné
nasazovani (Cl/CD)

Compliance

Alternativ novy/

ni nazev

budouci

nova

nova

Zdroj informace

https://azure.microsoft.c

om/cs-cz/topic/what-is-
kubernetes/#devops-
and-kubernetes

https://azure.microsoft.c

om/cs-
cz/overview/what-is-
devops/#practices

Vysvétleni pojmu K 4.0

K vytvareni modernich aplikaci se ¢im dal Castéji pouzivaji kontejnery, coz jsou
balicky mikrosluzeb spolecné s jejich zavislostmi a konfiguracemi. Kubernetes je
opensourcovy software pro nasazovani a spravu téchto kontejnerl ve velkém.

Kontinudlni integrace je postup vyvoje softwaru, pfi kterém vyvojafri Casto zaclenuji
zmény kodu do hlavni vétve kédu. Kontinudlni integrace vyuziva automatizované
testy, které se spusti vidy pfi potvrzeni nového kddu. to znamen3, Ze kdd v hlavni
vétvi je vZdy stabilni. Pribézné dorucovani je ¢asté automatizované nasazovani
novych verzi aplikace do provozniho prostfedi. Automatizaci krok( nutnych k
nasazeni tymy omezuji vyskyt ptipadnych problém, ke kterym by mohlo béhem
nasazeni dojit, a umoznuji Castéjsi aktualizace.

Po nasazeni obou postupd je vyslednym procesem CI/CD, ktery zahrnuje kompletni
automatizaci vsech krokd mezi potvrzenim kédu a nasazenim do produkce.
Implementace Cl/CD umoZiiuje tymdm soustiedit se na sestavovani kddu, snizuje
nutnou reZii a omezuje pripadné lidské chyby pfi ru¢nich rutinnich krocich. Diky
CI/CD je také proces nasazovéani nového kédu mnohem rychlejsi a méné rizikovy.
Nasazovani, ke kterému dochazi ¢astéji a s mensimi pfirlistky, pomaha tymdm
zajistit vétsi flexibilitu a produktivitu ziskat vétsi jistotu pfi spousténi kédu.
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Pojem K 4.0

Governance, Risk Management and
Compliance (GRCM)

Kyberneticka compliance — dliraz na
prevenci

Decentralizované technologie

Alternativ novy/

ni nazev

budouci

nova

nova

Zdroj informace

panel expertl

panel expertl

Vysvétleni pojmu K 4.0

Kyberneticka bezpecnost pracuje s tzv. operacnim, resp. nefinanc¢nim rizikem.
VyZaduje komplexni pojeti, pficemz kazdy ¢lanek organizace hraje v jejim zajisténi
svou specifickou roli. Rozhodujici pfitom zdaleka neni jen technologie, na kterou se
Casto klade nejvétsi, casto bohuzel jediny dlraz. Pfitom nejvétsim rizikem obvykle
byva lidsky faktor. Mimo nastaveni potfebnych technickych a organizacnich
opatreni a zajisténi souladu s legislativou je nutné zavést kontinualni pfistup ke
kybernetické bezpecnosti, ktery budou chdpat a dodrzovat vsichni zaméstnanci. K
tomu slouzi kultura bezpecnosti, resp. firemni kultura, k jejimuZ prosazovani (nejen)
slouzi GRCM a CMS. Oba tyto systémy pracuji s mitigaci vyznamnych operacnich
rizik. GRCM integruje rlizna data, ktera spolu souvisi, dohromady. Kdykoli je mozné
presné urcit, které aktivum ma vliv na jaké riziko. Pokud nastane bezpecnostni
udalost, je odpovédny manazer velmi rychle schopen uréit, kde bude mit pfipadny
incident dopad, jak se zvysi riziko, a stejné jsem schopen sledovat aktivné vyvoj
rizika pfi realizaci ndpravnych Ci preventivnich opattenich. Realizace opatreni
uréenych pro kybernetickou bezpecnost neni z pohledu implementace nijak
zasadné odlisnd od realizace pozadavkl standardu fady ISO 27000 a dalsich
mezinarodnich standard(, jako jsou americké NIST.

Kybernetickd compliance (Cybersecurity Compliance) je soucasti Sirsiho Complinace
Management Systému (CMS) kazdé organizace (vefejnopravni i soukromé). Ten je
zase soucasti celkového fidiciho a kontrolniho systému organizace. CMS slouZi k
dosahovani shody (tedy compliance) se zavaznymi pravidly nejriznéjsiho druhu a
pravni zavaznosti, véetné pravidel etickych. Vlastni kybernetickd compliance se pak
soustfeduje zejména na dodrzovéni rdznych kontrol (obvykle uzakonénych
regulaénim Ufadem, zakonem nebo primyslovou skupinou) k ochrané davérnosti,
integrity a dostupnosti dat. PoZzadavky na compliance se lisi podle odvétvi a
sektoru, ale obvykle zahrnuji pouziti fady specifickych organizac¢nich a procesnich
opatreni, systému a technologii k ochrané dat. Rizika je nutno zohlednit nejen v
internich predpisech a postupech pro obchodni a dalsi ¢innost, ale téz ve vnitini
kontrole a v compliance programech (souc¢ast CMS).
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Pojem K 4.0

BDLT protokol

Blockchainova adresa a klice pro
Sifrovani obsahu

Blockchainovy vyhledavac

Decentralizované aplikace

Hashovani

Chytré smlouvy

P2P sit

Alternativ
ni nazev

dApps

novy/
budouci

nova

nova

nova

nova

nova

nova

nova

Zdroj informace

Studie: Potencial
decentralizovanych
technologii pro rozvoj
Ceské ekonomiky

Studie: Potencial
decentralizovanych
technologii pro rozvoj
Ceské ekonomiky

Studie: Potencial
decentralizovanych
technologii pro rozvoj
Ceské ekonomiky
Studie: Potencial
decentralizovanych
technologii pro rozvoj
Ceské ekonomiky
Studie: Potencial
decentralizovanych
technologii pro rozvoj
Ceské ekonomiky
Studie: Potencial
decentralizovanych
technologii pro rozvoj
Ceské ekonomiky
Studie: Potencial
decentralizovanych
technologii pro rozvoj
Ceské ekonomiky

Vysvétleni pojmu K 4.0

BDLT je protokolem, ktery vytvari digitalni knihu nezménitelnych zaznami vsech
¢innosti provedenych v ramci daného systému. Diky tomu je takova databaze
(registr) mnohem odolnéjsi vici utokdim a nevyzaduje jednoho sprévce, ktery by
dohliZel nad bezpecnosti vzniku, uchovani a pfenosu informace a digitalnich
hodnot. Zajistuji ji kryptografické algoritmy, které navic nedovoluji zaznamy
libovolné ménit nebo vicekrat poutzit, jak to dnes mizeme provést s textem,
fotografii, filmem - temér s kazdym digitalnim obsahem.

Slouzi k identifikaci uZivatel(. Po pfistoupeni k siti, resp. po zaloZeni penézenky,
kazdy ucastnik automaticky ziskava: (i) verejny kli¢ viditelny vsem Gcastnikiim,
prostfednictvim kterého mu ostatni mohou posilat zpravy nebo hodnoty
(zasifrované a diky tomu neviditelné pro ostatni ucastniky);(ii) soukromy kli¢,
pomoci kterého podepisuje jim poslanou zprédvu nebo hodnotu a desifruje zaznamy
zasilané ostatnimi na jehoadresu; (iii) blockchainovou adresu, coz je jakasi digitalni
identita uZivatele; je pseudonymni, tj. jednoznacéné jej identifikuje, ale neodkryva
jeho pravni identitu.

Aplikace, ktera umoznuje vyhledani informaci zapsanych do blockchainové
databdze.

Oproti tradi¢nim aplikacim bézi decentralizované aplikace na p2p sitich, nikoliv na
jednom pocitaci. Podminkou vyuZivani dApps na mobilu, pocitaci ¢i jakémkoliv
zafizeni je penéZenka (Ucet), kde jsou uchovany soukromé a verejné klice uZivatele,
diky kterym komunikuje s distribuovanym registrem.

Matematicka funkce, kdy podle danych pravidel Ize vytvofit z jakékoliv vstupni
informace otisk (hash, ¢iselnou fadu), tj. vyrazné zmenseny zapis dat, ktery plvodni
informaci jednoznac¢né identifikuje. Sebemensi zména vstupni informace
kompletné zméni hash.

Jednoduché pocitacové programy ulozené v BDLT, pricemz vysledek jejich
provedeni je vidy zapsan do distribuovaného registru.

Distribuovana sit pocitacl, které udrzuji systém v chodu. Pocitace (uzly) mohou mit
rdzné role (napt. potvrzovani transakci); od toho bude také odvislé to, zda budou
mit stazeny cely registr daného systému (fullnode, plny uzel) ¢i nikoliv.
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Pojem K 4.0

Platebni a investi¢ni digitdIni aktiva

Registr (kniha stavu)

Soukromé systémy s omezenym
pfistupem

Technologie distribuovaného registru

Transakéni sit

Alternativ novy/

ni nazev budouci
nova
nova

Permission ,

. ova

ed private
nova
nova

Zdroj informace

Studie: Potencial
decentralizovanych
technologii pro rozvoj
Ceské ekonomiky
Studie: Potencial
decentralizovanych
technologii pro rozvoj
Ceské ekonomiky

Studie: Potencidl
decentralizovanych
technologii pro rozvoj
Ceské ekonomiky

Studie: Potencial
decentralizovanych
technologii pro rozvoj
Ceské ekonomiky

Studie: Potencial
decentralizovanych
technologii pro rozvoj
Ceské ekonomiky

(https://www.mpo.cz/as
sets/cz/podnikani/digital

ni-

Vysvétleni pojmu K 4.0

Slouzi jako ménova jednotka, jako prostiedek smény a uchovatel hodnoty. Na rozdil
od tradicnich (tzv. fiat) mén maji kryptomény pevné dana pravidla fungovani a
emise. Kromé toho jsou vyuZivany jako odména pro nody, tedy pro uZivatele, kteri
udrzuji dany blockchain v chodu.

Seznam vSech zdznamu o interakcich, napf. financnich transakcich, nabytych
pravech k vécem. Velmi ¢asto data vétsiho objemu (videa, obrazky, texty) nejsou
uloZena v BDLT, ale v tvz. off-chain uloZistich.

Soukromé systémy s omezenym pfistupem (ang. permissioned private) veskera
prava se omezuji na predem vybrané subjekty. Zaroven neni tfeba udrZovat velké
mnoZstvi kopii, ani propagovat (vysilat) informace o transakcich po celém svété.
Soukromé blockchainy mohou byt proto efektivnéjsi. Pro urcité okruhy uZivatel(
muze byt vyhodou vyssi soukromi, kdy jsou na jednu stranu vsichni uZivatelé
identifikovéni, a na druhou stranu poskytuji informace pouze ostatnim partnerim a
nikoli vefejnosti. Nevyhodou je, Ze je daleko mensi okruh subjektd, které mohou
odhalit chybu v systému a kddu. Jesté vétsi nevyhodou je, Ze maji tyto projekty
zpravidla nizky pocet sitovych uzld, které navic daleko sndze mohou jednat ve
zpUsobuje to, Ze dany systém pozbyva necenzurovatelnost a nezménitelnost
jednou zapsanych dat. Provozovatel soukromého blockchainu mdze prepsat historii
blockchainu (napfiklad za uc¢elem opravy chyby) nebo cenzurovat nékteré
transakce.

Technologie distribuovaného registru umoznuje samostatny vykon predem
definovanych Ukon( a zaroven

bezpecné uloZeni jejich vysledkl bez toho, aby je musela ovéfit tieti strana nebo
prostiednik. VSechny zaznamy jsou uloZeny (distribuovany) v siti pocitacu - kopie
souboru s databazi je sdilena a synchronizovana mezi ucastniky, nikoliv na jednom
misté

Prostiednictvim transakéni sité mohou stroje samy vykonavat smlouvy, provadét
sménu hodnot a zaznamy o jejich komunikaci se budou ukladat do
decentralizované databaze.
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Pojem K 4.0

Verejné systémy s omezenym
pfistupem

Verejné systémy s otevienym
pfistupem

Alternativ
ni nazev

Public
permission
ed)

Public
permisionl
ess

novy/
budouci

nova

nova

Zdroj informace

spolecnost/2020/1/Pote
ncial_decentralizovanych
_technologii_pro_rozvoj
_ceske_ekonomiky.pdf)
Studie: Potencial
decentralizovanych
technologii pro rozvoj
Ceské ekonomiky

Studie: Potencial
decentralizovanych
technologii pro rozvoj
Ceské ekonomiky

Vysvétleni pojmu K 4.0

Verejné systémy s omezenym pristupem (ang. public permissioned) umozniuji vsem
pristup k informacim v systému a iniciovani novych zaznamu (transakci); schvalit je
ale mohou pouze vybrani Ucastnici, ktefi také jako jedini mohou zahajit zménu
mechanismu fizeni systému.

Verejné systémy s otevienym pristupem (ang. public permisionless), kde jsou
veskeré transakce a obsahy Uétu auditovatelné kymkoliv a kdokoliv si mlze
stahnout cely blockchain do svého pocitace a podilet se na udrZzovani sité. Verejné
blockchainy maji otevieny zdrojovy kdd, existujici na vice nezavislych pocitacich, a
samotny kéd programu. UZivatelé jsou si tedy rovni. Vyhodou vyssi decentralizace
je pak bezpecnost. Nevyhodou je obvykle slabsi governance a tim padem mensi
akceschopnost ve chvili, kdy je tfeba provést zmény v protokolu.
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2. NOVE ODBORNE KOMPETENCE

Nové sektorové trendy (viz Tabulka ¢. 1) byly v dal$im kroku rozpracovany a konkretizovany do podoby odbornych kompetenci. Zde je popsano, jak se prislusna
zména zkoumaného sektoru promita do pozadavk(i na kompetence stavajicich nebo zcela novych profesi.

Pfehled novych sektorovych trendd slouzi jako jedno z vychodisek pro definovani novych kompetenci. Dalsim zdrojem identifikace novych kompetenci je
prabéiné dopliovani struktury a obsahu ,kompetenéni pyramidy” sektoru ze strany panelu expertl. Pritom dochazi ke komparaci navrh( struktury
kompetencni pyramidy s aktudlnim obsahem Narodni soustavy povoldni (NSP) a Narodni soustavy kvalifikaci (NSK), resp. s Centralni databazi kompetenci
(CDK) a dale s obsahem kurikul (prioritné rdmcovych vzdélavacich program( — RVP). Jako nové odborné kompetence jsou v tomto procesu akceptovany i
dovednosti, které v téchto zdrojich nejsou adekvatné (komplexné) obsazeny. Cilem tohoto postupu je predloZit podnéty k aktualizaci soustav a/nebo
vzdélavacich programU. Z uvedeného vyplyva, Ze zdrojem pro stanoveni novych odbornych kompetenci neni pouze vstupni analyza novych sektorovych trendd,
ale i vysledky pribéziné cinnosti panelu expertll na popisu kompetencni pyramidy, jejich komparace s obsahem vzdélavacich programi a obsahem CDK
(soustav NSP a NSK). Vysledny prehled, predkladany k verejnému pfipominkovani, byl panelem expertl verifikovan. SloZeni pracovni skupiny je uvedeno na
konci dokumentu.

Vysvétlivky:

Pracovni pozice, alternativni ndzev: konkretizace povoldni (pracovni pozice nebo skupina obdobnych pracovnich pozic), které v pracovnich cinnostech novou
odbornou kompetenci uplatriuje.

KU = kvalifikaéni Uroven: upfesriuje kvalifikaéni ndrocnost pracovni pozice. KU 3 — typicky ucfiovskd troveri; KU 4-5 — typicky maturitni droveri; KU 6-7 — typicky
vysokoskolskd/VOS troveri (VOS = pouze KU 6).

Stejnd odbornd kompetence se miZe u riiznych pracovnich pozic a ruznych kvalifikacnich urovni opakovat.

Tabulka €. 2: Pfehled novych odbornych kompetenci

Pojem K 4.0 (Pfedmét) Pracovni pozice Alternativninazev = KU Odborna kompetence
B ¢nostni itori S ialista b ¢nostnih - Y o
ezpecnostni monitoring pec!a IS. 3 bezpecnostnino Specialista SIEM 6-7 Detekce bezpecnostnich incidentl
(SIEM) monitoringu
B ¢ i itori iali ¢ i oo vy Y . , e
ezpecnostni monitoring Spec'lalls'ta bezpecnostniho Specialista SIEM 6-7 | Rizeni procesu zajisténi bezpecnosti informaci a udalosti
(SIEM) monitoringu
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Pojem K 4.0 (Pfedmét)

Bezpecnostni monitoring
(SIEM)

Bezpecnostni technologie

Bezpecnostni technologie

Bezpecnostni technologie

Bezpecnostni technologie

Bezpecnostni technologie
Bezpecnostni technologie
Bezpecnostni technologie

Bezpecnostni technologie

Bezpecnostni technologie
Bezpecnostni technologie
Bezpecnostni technologie

Bezpecnostni technologie

Bezpecnostni technologie
Bezpecnostni technologie

Bezpecnostni technologie

Pracovni pozice

Specialista bezpecnostniho
monitoringu

Bezpecénostni technik IT
Operator kybernetického
bezpecnostniho operacniho
centra

Operator kybernetického
bezpecnostniho operacniho
centra

Operator kybernetického
bezpecnostniho operacniho
centra

Spravce klasifikovanych dat
Spravce klasifikovanych dat
Spravce klasifikovanych dat

Spravce klasifikovanych dat

Spravce komponent datové a

serverové infrastruktury

Spravce komponent datové a

serveroveé infrastruktury

Spravce komponent datové a

serveroveé infrastruktury

Spravce komponent datové a

serveroveé infrastruktury
Spravce operacnich systému
Spravce operacnich systém

Spravce operacnich systém

Alternativni nazev

Specialista SIEM

KU

6-7

4

A b~ b

Odborna kompetence

Tvorba regularnich vyraz(

Detekce a prevence sitovych Gtokl

Detekce a prevence sitovych Gtoku

Dodrzovani zasad etiky a bezpecnostni kultury

Orientace v zasadach bezpecnosti a bezpecnostnich slozkach

Detekce a prevence sitovych utoku
Dodrzovani zasad etiky a bezpecnostni kultury
Orientace v bezpecénostnich hrozbach

Orientace v zasadach bezpecnosti a bezpecnostnich slozkach

Detekce a prevence sitovych Gtoku
DodrZovani zasad etiky a bezpecnostni kultury
Orientace v bezpecnostnich hrozbach

Orientace v zasadach bezpecnosti a bezpecnostnich slozkach

Detekce a prevence sitovych utokl
Dodrzovani zasad etiky a bezpecnostni kultury

Orientace v bezpecénostnich hrozbdach
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Pojem K 4.0 (Pfedmét)

Bezpecnostni technologie
Bezpecnostni technologie
Bezpecnostni technologie
Bezpecnostni technologie

Bezpecnostni technologie

Bezpecnostni technologie

Bezpecnostni technologie

Bezpecnostni technologie

Bezpecnostni technologie

Big data
Big data
Big data
Big data
Big data
Big data
Big data
Big data

Pracovni pozice

Spravce operacnich systému

Technik datového centra
Technik datového centra
Technik datového centra

Technik datového centra

Technik datovych analyz a
programator specifickych
algoritm
Technik datovych analyz a
programator specifickych
algoritm
Technik datovych analyz a
programator specifickych
algoritm
Technik datovych analyz a
programator specifickych
algoritm

Datovy technik
Datovy technik
Datovy védec
Datovy védec
Datovy védec
Datovy védec
Datovy védec

Datovy védec

Alternativni nazev

KU

o S AR R S

Odborna kompetence

Orientace v zdsadach bezpecnosti a bezpecnostnich slozkach
Detekce a prevence sitovych Gtoku

Dodrzovani zasad etiky a bezpecnostni kultury

Orientace v bezpecénostnich hrozbach

Orientace v zdsadach bezpecnosti a bezpecnostnich slozkach

Detekce a prevence sitovych utoki

Dodrzovani zasad etiky a bezpecnostni kultury

Orientace v bezpecénostnich hrozbach

Orientace v zasadach bezpecnosti a bezpecnostnich slozkach

Tridéni dat

Zajistovani sbéru dat

Prediktivni modelovani

Provadéni analyzy dat
Systematizace dat z rliznych format(
Systematizace dat z rliznych zdroju
Tridéni dat

Vyhodnocovani relevance dat
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Pojem K 4.0 (Pfedmét)

Big data

Datovd analyza
Datovd analyza
Datovd analyza
Datovad analyza
Datovd analyza
Datovad analyza

Datovd analyza

Elektronické zabezpecovaci
systémy
Elektronické zabezpecovaci
systémy
Elektronické zabezpecovaci
systémy
Elektronické zabezpecovaci
systémy
Elektronické zabezpecovaci
systémy
Elektronické zabezpecovaci
systémy
Elektronické zabezpecovaci
systémy
Elektronické zabezpecovaci
systémy
Elektronické zabezpecovaci
systémy

Pracovni pozice

Datovy védec

Bezpecnostni analytik
Bezpecnostni analytik
Bezpecnostni analytik
Bezpecnostni analytik
Bezpecnostni analytik
Bezpecnostni analytik

Bezpecnostni analytik
Architekt kybernetické
bezpecénosti

Architekt kybernetické
bezpecénosti

Architekt kybernetické
bezpecénosti

Architekt kybernetické
bezpecénosti

Architekt kybernetické
bezpecnosti

Architekt kybernetické
bezpecnosti

Architekt kybernetické
bezpecnosti

Bezpecnostni analytik

Bezpecnostni analytik

Alternativni nazev

Bezpecénostni
architekt

Bezpecénostni
architekt
Bezpecénostni
architekt
Bezpecénostni
architekt
Bezpecénostni
architekt

KU

6-7

N NN N NN

4-7

4-7

4-7

4-7

4-7

Odborna kompetence

Zajistovani sbéru dat

Cidténi dat

Dolovani dat

Orientace v zakladnich metodach analyzy dat
Predzpracovani dat

Topologicka analyza dat

Vyuzivani rliznych typU a zdrojd pro dolovani dat

Detekovani pocitacovych utoki

Analyza odolnosti zabezpecovaciho systému

Analyza socialnich siti

Orientace v legislativé souvisejici se zabezpecfovacimi
systémy

Sifrovani pfi prenosu dat

Tvorba spolehlivostnich model

Zpracovani obrazu v zabezpecovacich systémech
Detekovani pocitacovych utokl

Analyza odolnosti zabezpecovaciho systému

Analyza socialnich siti
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Elektronické zabezpecovaci
systémy
Elektronické zabezpecovaci
systémy
Elektronické zabezpecovaci
systémy
Elektronické zabezpecovaci
systémy
Elektronické zabezpecovaci
systémy
Elektronické zabezpecovaci
systémy
Elektronické zabezpecovaci
systémy
Elektronické zabezpecovaci
systémy
Elektronické zabezpecovaci
systémy
Elektronické zabezpecovaci
systémy
Elektronické zabezpecovaci
systémy
Elektronické zabezpecovaci
systémy
Elektronické zabezpecovaci
systémy
Elektronické zabezpecovaci
systémy
Elektronické zabezpecovaci
systémy

Pracovni pozice Alternativni nazev KU

Bezpecnostni analytik 7
Bezpecnostni analytik 7
Bezpecnostni analytik 7
Bezpecnostni analytik 7
Risk manazer 7
Risk manazer 7
Risk manazer 7
Risk manazer 7
Risk manazer 7
Risk manazer 7
Risk manazer 7
Risk manazer 7
Risk manazer 7
Risk manazer 7
Sitovy specialista 4-7

Odborna kompetence

Orientace v legislativé souvisejici se zabezpecovacimi
systémy

Sifrovani pfi prenosu dat

Tvorba spolehlivostnich model(

Zpracovani obrazu v zabezpecovacich systémech
Analyza odolnosti zabezpecdovaciho systému

Analyza socialnich siti

Orientace v Cipovych kartach, kontaktnich a bezkontaktnich
systémech

Orientace v legislativé souvisejici se zabezpecovacimi
systémy

Orientace v principech a vlastnostech senzor( pouzivanych v
zabezpecovacich systémech

Orientace v systémech napajeni zabezpecovacich systému
Sifrovani pfi prenosu dat

Tvorba spolehlivostnich modell

Zpracovani obrazu v zabezpecovacich systémech
Detekovani pocitacovych utokl

Analyza odolnosti zabezpecdovaciho systému
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Elektronické zabezpecovaci
systémy
Elektronické zabezpecovaci
systémy
Elektronické zabezpecovaci
systémy
Elektronické zabezpecovaci
systémy
Elektronické zabezpecovaci
systémy
Elektronické zabezpecovaci
systémy
Elektronické zabezpecovaci
systémy
Elektronické zabezpecovaci
systémy
Elektronické zabezpecovaci
systémy
Elektronické zabezpecovaci
systémy
Elektronické zabezpecovaci
systémy
Elektronické zabezpecovaci
systémy
Elektronické zabezpecovaci
systémy
Elektronické zabezpecovaci
systémy
Elektronické zabezpecovaci
systémy

Pracovni pozice

Sitovy specialista
Sitovy specialista
Sitovy specialista
Sitovy specialista
Sitovy specialista
Sitovy specialista
Sitovy specialista
Systémovy architekt
Systémovy architekt
Systémovy architekt
Systémovy architekt
Systémovy architekt
Systémovy architekt
Systémovy architekt

Systémovy architekt

Alternativni nazev

KU

4-7

4-7

Odborna kompetence

Orientace v Cipovych kartach, kontaktnich a bezkontaktnich
systémech

Orientace v legislativé souvisejici se zabezpecovacimi
systémy

Orientace v principech a vlastnostech senzori pouzivanych v
zabezpecovacich systémech

Orientace v systémech napajeni zabezpecovacich systéml
Sifrovani pfi prenosu dat

Tvorba spolehlivostnich model(

Zpracovani obrazu v zabezpecovacich systémech

Analyza odolnosti zabezpecovaciho systému

Analyza socialnich siti

Orientace v Cipovych kartach, kontaktnich a bezkontaktnich
systémech

Orientace v legislativé souvisejici se zabezpecovacimi
systémy

Orientace v principech a vlastnostech senzor( pouzivanych v
zabezpecovacich systémech

Orientace v systémech napajeni zabezpecovacich systému
Sifrovani pfi prenosu dat

Tvorba spolehlivostnich model(
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Pojem K 4.0 (Pfedmét) Pracovni pozice Alternativninazev = KU Odborna kompetence

Elektronické zabezpecovaci

. Systémovy architekt 7 | Zpracovani obrazu v zabezpecovacich systémech
systémy
Elektronické zabezpecovaci , . . e ey
. Systémovy architekt 7  Detekovani pocitacovych utoku

systémy

Kryptografie VYVOJa_rokryptograﬂckych 4-7 | Asymetrické Sifrovani dat
nastrojl

Kryptografie VYVOJa_rokryptograflckych 4-7 | Desifrovani dat Sifrovanych asymetricky
nastrojl

Kryptografie VYVOJa_rokryptograflckych 4-7 | Desifrovani dat Sifrovanych symetricky
nastrojl

Kryptografie VYVOJa_rokryptograflckych 4-7 | Posuzovani rezistence Sifrovani
nastrojl

Kryptografie VYVOJa_rokryptograflckych 4-7 | Symetrické Sifrovani dat
nastrojl

Kryptografie VYVOJa_rokryptograflckych 4-7  Sifrovani citlivych dat a know-how organizace
nastrojl

Kryptografie VYVOJa_rokryptograﬂckych 4-7  Sifrovani dat organizace
nastrojl

Kryptografie VYVOJa_rokryptograﬂckych 4-7  Sifrovani soukromych dat
nastrojl

Kryptografie Architekt a.pllkovane 47  Asymetrické Sifrovani dat
kryptografie

Kryptografie Architekt a.pllkovane 4-7 | Desifrovani dat Sifrovanych asymetricky
kryptografie

Kryptografie Architekt a'pllkovane 4-7 | Desifrovani dat Sifrovanych symetricky
kryptografie

Kryptografie Architekt a.pllkovane 4-7 | Posuzovani rezistence Sifrovani
kryptografie

Kryptografie Architekt a.pllkovane 4-7  Symetrické &ifrovéni dat
kryptografie
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Kryptografie
Kryptografie
Kryptografie
Kryptografie
Kryptografie
Kryptografie
Kryptografie
Kryptografie
Kryptografie
Kryptografie
Kryptografie
Kryptografie
Kryptografie
Kryptografie

Kryptografie

Pracovni pozice Alternativni nazev

Architekt aplikované
kryptografie

Architekt aplikované
kryptografie

Architekt aplikované
kryptografie

Specialista testovani
kryptografickych nastroj
Specialista testovani
kryptografickych nastroj
Specialista testovani
kryptografickych nastroj
Specialista testovani
kryptografickych nastroj
Specialista testovani
kryptografickych nastroju
Specialista testovani
kryptografickych nastroju
Specialista testovani
kryptografickych nastroju
Specialista testovani
kryptografickych nastroju
Spravce kryptografické
ochrany

Spravce kryptografické
ochrany

Spravce kryptografické
ochrany

Spravce kryptografické
ochrany

4-7

4-7

4-7

4-7

4-7

4-7

4-7

4-7

4-7

Odborna kompetence

,,,,,

Sifrovani dat organizace

Sifrovani soukromych dat

Asymetrické Sifrovani dat

Desifrovani dat Sifrovanych asymetricky
Desifrovani dat Sifrovanych symetricky
Posuzovani rezistence Sifrovani
Symetrické Sifrovani dat

Sifrovani dat organizace

Sifrovani soukromych dat

Asymetrické Sifrovani dat

Desifrovani dat Sifrovanych asymetricky
Desifrovani dat Sifrovanych symetricky

Posuzovani rezistence Sifrovani
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Pojem K 4.0 (Pfedmét)
Kryptografie
Kryptografie
Kryptografie
Kryptografie

Kryptografie
Kryptografie
Kryptografie
Kryptografie
Kryptografie
Kryptografie
Kryptografie
Kryptografie

Kyberneticka bezpelnost
Kyberneticka bezpecnost
Kyberneticka bezpecnost
Kyberneticka bezpecnost

Kyberneticka bezpecnost

Pracovni pozice

Spravce kryptografické
ochrany

Spravce kryptografické
ochrany

Spravce kryptografické
ochrany

Spravce kryptografické
ochrany
Kryptoanalytik

Kryptoanalytik
Kryptoanalytik
Kryptoanalytik
Kryptoanalytik
Kryptoanalytik
Kryptoanalytik
Kryptoanalytik

Analytik kybernetické
bezpecnosti

Architekt kybernetické
bezpecnosti

Architekt kybernetické
bezpecnosti

Architekt kybernetické
bezpecnosti

Architekt kybernetické
bezpecnosti

Alternativni nazev

Bezpecénostni
architekt

Bezpecnostni
architekt
Bezpecnostni
architekt

6-7

4-7

4-7

4-7

4-7

Odborna kompetence

Symetrické Sifrovani dat

,,,,,

Sifrovani dat organizace

Sifrovani soukromych dat

Asymetrické Sifrovani dat

Desifrovani dat Sifrovanych asymetricky
Desifrovani dat Sifrovanych symetricky
Posuzovani rezistence Sifrovani
Symetrické Sifrovani dat

Sifrovani dat organizace

Sifrovani soukromych dat

Pouzivani systému a nastrojl UEBA k odhaleni anomalii v
chovani uzivatell a nasledna optimalizace

Analyza digitalni identity
Analyza chovani uZivatele
Analyza kédu viru, ladici metody a nastroje

Hledani a zneuzivani chyb v software
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Kyberneticka bezpecnost
Kyberneticka bezpecnost
Kyberneticka bezpecnost
Kyberneticka bezpecnost
Kyberneticka bezpecnost
Kyberneticka bezpecnost
Kyberneticka bezpecnost
Kyberneticka bezpecnost
Kyberneticka bezpecnost
Kyberneticka bezpecnost
Kyberneticka bezpecnost
Kyberneticka bezpecnost
Kyberneticka bezpecnost
Kyberneticka bezpecnost

Kyberneticka bezpecnost

Pracovni pozice

Architekt kybernetické
bezpecnosti

Architekt kybernetické
bezpecnosti

Architekt kybernetické
bezpecnosti

Architekt kybernetické
bezpecnosti

Architekt kybernetické
bezpecnosti

Architekt kybernetické
bezpecnosti

Architekt kybernetické
bezpecnosti

Architekt kybernetické
bezpecnosti

Architekt kybernetické
bezpecnosti

Architekt kybernetické
bezpecnosti

Architekt kybernetické
bezpecnosti

Architekt kybernetické
bezpecnosti

Architekt kybernetické
bezpecnosti

Architekt kybernetické
bezpecnosti

Auditor kybernetické
bezpecnosti

Alternativni nazev

Bezpecnostni
architekt
Bezpecnostni
architekt
Bezpecnostni
architekt
Bezpecnostni
architekt
Bezpecnostni
architekt
Bezpecnostni
architekt

Bezpecnostni
architekt
Bezpecnostni
architekt
Bezpecnostni
architekt
Bezpecnostni
architekt
Bezpecnostni
architekt
Bezpecnostni
architekt

KU

4-7

4-7

4-7

4-7

4-7

4-7

4-7

4-7

4-7

4-7

4-7

4-7

4-7

Odborna kompetence

Nastaveni zabezpeceni fyzického perimetru
Nastaveni zabezpeceni kybernetického perimetru
Orientace v technikach pro sniZeni Sance detekce viru
Penetracni testovani softwaru

Posuzovani zabezpeceni fyzického perimetru
Posuzovani zabezpeceni kybernetického perimetru
Provadéni dynamického zalohovani

Provadéni hybridniho zalohovani

Srovnani operacnich systému a dobfe znamych zranitelnych

mist

Tvorba antiviru, imunizac¢ni technologie
Zabezpeceni fyzického perimetru
Zabezpeceni kybernetického perimetru
Zajisténi obrany proti vydéra¢skému software
Zajisténi prevence pocitacovych utokl

Nastaveni zabezpeceni fyzického perimetru
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Kyberneticka bezpecnost
Kyberneticka bezpecnost
Kyberneticka bezpecnost
Kyberneticka bezpecnost

Kyberneticka bezpecnost

Kyberneticka bezpecnost
Kyberneticka bezpecnost
Kyberneticka bezpecnost
Kyberneticka bezpecnost
Kyberneticka bezpecnost

Kyberneticka bezpecnost
Kyberneticka bezpecnost
Kyberneticka bezpecnost
Kyberneticka bezpelnost
Kyberneticka bezpecnost
Kyberneticka bezpecnost

Kyberneticka bezpecnost

Kyberneticka bezpecnost

Pracovni pozice

Auditor kybernetické
bezpecnosti
Auditor kybernetické
bezpecnosti
Auditor kybernetické
bezpecnosti
Auditor kybernetické
bezpecnosti
Auditor kybernetické
bezpecnosti

Bezpecnostni analytik
Bezpecnostni analytik
Bezpecnostni analytik
Bezpecnostni analytik
Bezpecnostni analytik

Bezpecnostni analytik
Bezpecnostni analytik
Bezpecnostni analytik
Bezpecnostni analytik
Bezpecnostni analytik
Bezpecnostni analytik

Bezpecnostni analytik

Bezpecnostni technik IT

Alternativni nazev

4-7

4-7

£
~

£
~

N N NN N NN

Odborna kompetence

Nastaveni zabezpeceni kybernetického perimetru
Posuzovani zabezpeceni fyzického perimetru
Posuzovani zabezpeceni kybernetického perimetru
Zabezpeceni fyzického perimetru

Zabezpeceni kybernetického perimetru

Analyza digitalni identity

Analyza chovani uZivatele

Analyza kédu viru, ladici metody a nastroje

Hledani a zneuzivani chyb v software

Orientace v technikach pro sniZeni Sance detekce viru
Penetracni testovani softwaru

Provadéni dynamického zalohovani

Provadéni hybridniho zalohovani

Srovnani operacnich systému a dobfe znamych zranitelnych
mist
Tvorba antiviru, imunizac¢ni technologie

Zajisténi obrany proti vydéra¢skému software

Zajisténi prevence pocitacovych utok
Dodrzovani zasad bezpecného chovani v kybernetickém
prostoru
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Kyberneticka bezpecnost
Kyberneticka bezpecnost
Kyberneticka bezpecnost

Kyberneticka bezpecnost
Kyberneticka bezpecnost
Kyberneticka bezpecnost
Kyberneticka bezpecnost
Kyberneticka bezpecnost
Kyberneticka bezpecnost

Kyberneticka bezpecnost

Kyberneticka bezpelnost
Kyberneticka bezpelnost
Kyberneticka bezpelnost
Kyberneticka bezpecnost
Kyberneticka bezpecnost

Kyberneticka bezpecnost

Kyberneticka bezpecnost

Pracovni pozice

Bezpecnostni technik IT
Bezpecénostni technik IT
Bezpecnostni technik IT

Bezpecénostni technik IT
Garant aktiv
Garant aktiv
Garant aktiv
Garant aktiv
Garant aktiv

Garant aktiv

Manazer kybernetické
bezpecénosti

Manazer kybernetické
bezpecénosti

Manazer kybernetické
bezpecnosti

Manazer kybernetické
bezpecnosti

Manazer kybernetické
bezpecnosti

Manazer kybernetické
bezpecnosti

Operator kybernetického
bezpecnostniho operacniho
centra

Alternativni nazev

KU

4-7
4-7

4-7

Odborna kompetence

Dodrzovani zasad bezpecného chovani v kybernetickém
prostoru

Orientace v legislativé upravujici kybernetickou bezpecnost

Orientace v metodikach efektivniho zavedeni kybernetické

bezpecnosti

Orientace ve specifikach informacnich systému statni spravy

Nastaveni zabezpeceni fyzického perimetru
Nastaveni zabezpeceni kybernetického perimetru
Posuzovani zabezpeceni fyzického perimetru
Posuzovani zabezpeceni kybernetického perimetru
Zabezpeceni fyzického perimetru

Zabezpecleni kybernetického perimetru

Nastaveni zabezpeceni fyzického perimetru
Nastaveni zabezpeceni kybernetického perimetru
Posuzovani zabezpeceni fyzického perimetru
Posuzovani zabezpeceni kybernetického perimetru
Zabezpeceni fyzického perimetru

Zabezpeceni kybernetického perimetru

Dodrzovani zasad bezpecného chovani v kybernetickém
prostoru
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Kyberneticka bezpecnost

Kyberneticka bezpecnost

Kyberneticka bezpecnost

Kyberneticka bezpecnost

Kyberneticka bezpecnost
Kyberneticka bezpecnost

Kyberneticka bezpecnost
Kyberneticka bezpecnost
Kyberneticka bezpecnost

Kyberneticka bezpecnost

Kyberneticka bezpecnost
Kyberneticka bezpecnost
Kyberneticka bezpecnost
Kyberneticka bezpecnost

Kyberneticka bezpecnost

Pracovni pozice

Operator kybernetického
bezpecnostniho operacniho
centra

Operator kybernetického
bezpecnostniho operacniho
centra

Operator kybernetického
bezpecnostniho operacniho
centra

Operator kybernetického
bezpecnostniho operacniho
centra

Programator

Programator
Povérenec pro ochranu
osobnich udajl
Povérenec pro ochranu
osobnich udajl
Povérenec pro ochranu
osobnich udajl
Povérenec pro ochranu
osobnich udajl

Risk manazer
Risk manazer
Risk manazer
Risk manazer

Risk manazer

Alternativni nazev

KU

4-7

4-7

NN NN

Odborna kompetence

Dodrzovani zasad bezpecného chovani v kybernetickém
prostoru

Orientace v legislativé upravujici kybernetickou bezpecénost

Orientace v metodikach efektivniho zavedeni kybernetické
bezpecnosti

Orientace ve specifikach informacnich systému statni spravy

Orientace v problematice bezpecnosti mobilnich zafizeni:
Android a iOS

Orientace v zasaddach psani bezpeéného kddu

Nakladani s citlivymi udaji

Zabezpecleni osobnich udajl v kybernetickém a fyzickém
perimetru

Zabezpeceni Udajl organizace v kybernetickém a fyzickém
perimetru

Zabezpeceni zdravotnich a lékafskych zaznama v
kybernetickém a fyzickém perimetru

Analyza digitalni identity

Analyza chovani uZivatele

Analyza kédu viru, ladici metody a nastroje
Hledani a zneuzivani chyb v software

Orientace v technikach pro sniZzeni Sance detekce viru
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Kyberneticka bezpecnost
Kyberneticka bezpecnost

Kyberneticka bezpecnost
Kyberneticka bezpecnost

Kyberneticka bezpecnost
Kyberneticka bezpecnost

Kyberneticka bezpecnost

Kyberneticka bezpecnost

Kyberneticka bezpecnost
Kyberneticka bezpelnost
Kyberneticka bezpecnost
Kyberneticka bezpelnost

Kyberneticka bezpelnost
Kyberneticka bezpecnost
Kyberneticka bezpecnost

Kyberneticka bezpecnost

Kyberneticka bezpecnost

Pracovni pozice Alternativni nazev KU

Risk manazer 7
Risk manazer 7
Risk manazer 7
Risk manazer 7
Risk manazer 7
Risk manazer 7
Risk manazer 7
Spravce klasifikovanych dat 4
Spravce klasifikovanych dat 4
Spravce klasifikovanych dat 4
Spravce klasifikovanych dat 4
Spravce klasifikovanych dat 4
Spravce komponent datové a 4
serverové infrastruktury

Spravce komponent datové a 4
serverové infrastruktury

Spravce komponent datové a 4
serverové infrastruktury

Spravce komponent datové a 4
serverové infrastruktury

Spravce komponent datové a 4

serveroveé infrastruktury

Odborna kompetence

Penetracni testovani softwaru
Provadéni dynamického zalohovani

Provadeéni hybridniho zélohovani

Srovnani operacnich systému a dobfe znamych zranitelnych
mist

Tvorba antiviru, imunizacni technologie

Zajisténi obrany proti vydéra¢skému software

Zajisténi prevence pocitacovych utoku

Dodrzovani zasad bezpecného chovani v kybernetickém
prostoru

Dodrzovani zasad bezpecného chovani v kybernetickém
prostoru

Orientace v legislativé upravujici kybernetickou bezpecénost

Orientace v metodikach efektivniho zavedeni kybernetické
bezpecnosti

Orientace ve specifikach informacnich systém statni spravy

Dodrzovani zasad bezpecného chovani v kybernetickém
prostoru
Dodrzovani zasad bezpecného chovani v kybernetickém
prostoru

Orientace v legislativé upravujici kybernetickou bezpecnost

Orientace v metodikach efektivniho zavedeni kybernetické
bezpecnosti

Orientace ve specifikach informacnich systému statni spravy
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Kyberneticka bezpecnost

Kyberneticka bezpecnost
Kyberneticka bezpecnost
Kyberneticka bezpecnost

Kyberneticka bezpecnost
Kyberneticka bezpecnost

Kyberneticka bezpecnost
Kyberneticka bezpecnost

Kyberneticka bezpecnost
Kyberneticka bezpecnost
Kyberneticka bezpelnost
Kyberneticka bezpecnost

Kyberneticka bezpecnost

Kyberneticka bezpelnost
Kyberneticka bezpelnost

Kyberneticka bezpecnost

Kyberneticka bezpecnost

Kyberneticka bezpecnost

Pracovni pozice

Spravce operacnich systém(

Spravce operacnich systém(
Spravce operacnich systému
Spréavce operacnich systém

Spravce operacnich systému

Systémovy architekt

Systémovy architekt
Systémovy architekt

Systémovy architekt
Systémovy architekt
Systémovy architekt
Systémovy architekt

Systémovy architekt

Systémovy architekt
Systémovy architekt

Systémovy architekt

Technik datového centra

Technik datového centra

Alternativni nazev

KU

N N NN

Odborna kompetence

Dodrzovani zasad bezpecného chovani v kybernetickém
prostoru
Dodrzovani zasad bezpecného chovéni v kybernetickém
prostoru

Orientace v legislativé upravujici kybernetickou bezpecnost

Orientace v metodikach efektivniho zavedeni kybernetické
bezpecnosti

Orientace ve specifikach informacnich systému statni spravy
Analyza digitalni identity

Analyza kédu viru, ladici metody a ndstroje

Hledani a zneuzivani chyb v software

Orientace v technikach pro sniZzeni Sance detekce viru
Penetracni testovani softwaru

Provadéni dynamického zalohovani

Provadeéni hybridniho zalohovani

Srovnani operacnich systému a dobfe znamych zranitelnych
mist

Tvorba antiviru, imuniza¢ni technologie

Zajisténi obrany proti vydéraéskému software

Zajisténi prevence pocitacovych utokl

Dodrzovani zasad bezpecného chovani v kybernetickém

prostoru

Dodrzovani zasad bezpecného chovani v kybernetickém
prostoru
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Kyberneticka bezpecnost
Kyberneticka bezpecnost

Kyberneticka bezpecnost

Kyberneticka bezpecnost

Kyberneticka bezpecnost

Kyberneticka bezpecnost

Kyberneticka bezpecnost

Kyberneticka bezpecnost

Prediktivni analyza
Prediktivni analyza

Prediktivni analyza
Prediktivni analyza

Prediktivni analyza

Prediktivni analyza

Prediktivni analyza

Pracovni pozice

Technik datového centra
Technik datového centra

Technik datového centra

Technik datovych analyz a
programator specifickych

algoritm

Technik datovych analyz a
programator specifickych

algoritm

Technik datovych analyz a
programator specifickych

algoritm

Technik datovych analyz a
programator specifickych

algoritm

Technik datovych analyz a
programator specifickych

algoritm

Datovy védec

Datovy védec
Datovy védec

Datovy védec

Datovy védec

Datovy védec

Datovy védec

Alternativni nazev

KU

6-7
6-7
6-7
6-7

6-7
6-7

6-7

Odborna kompetence

Orientace v legislativé upravujici kybernetickou bezpecnost

Orientace v metodikach efektivniho zavedeni kybernetické
bezpecnosti

Orientace ve specifikach informacnich systému statni spravy

DodrZovani zasad bezpecného chovani v kybernetickém
prostoru

DodrZovani zasad bezpecného chovani v kybernetickém
prostoru

Orientace v legislativé upravujici kybernetickou bezpecénost

Orientace v metodikach efektivniho zavedeni kybernetické
bezpecnosti

Orientace ve specifikach informacnich systéma statni spravy

Aplikovani a aktualizace prediktivniho modelu
Identifikace dostupnych zdroju dat

ShromaZdovani dat
Specifikace cile prediktivni analyzy

Testovani prediktivniho modelu

Vyhodnocovani prediktivniho modelu

Zpracovani dat
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Prediktivni analyza
Sité
Sité
Sité
Sité
Sité
Sité
Sité
Sité
Sité
Sité
Sité
Sité
Sité
Sité
Sité

Sité

Pracovni pozice

Datovy védec

Architekt kybernetické
bezpecnosti
Architekt kybernetické
bezpecnosti
Architekt kybernetické
bezpecnosti

Architekt kybernetické
bezpecnosti

Bezpecnostni analytik
Sitovy specialista
Sitovy specialista
Sitovy specialista
Sitovy specialista
Sitovy specialista
Sitovy specialista
Systémovy architekt
Systémovy architekt

Systémovy architekt
Systémovy architekt

Systémovy architekt

Alternativni nazev

Bezpecnostni
architekt
Bezpecnostni
architekt
Bezpecnostni
architekt

Bezpecénostni
architekt

KU

6-7

4-7

4-7

4-7

4-7

NN NN NN

NN N N NN

Odborna kompetence

Zpracovani prediktivniho modelu

Méreni duleZitosti vrcholl v sitich
Orientace v algoritmech pro analyzu a vizualizaci siti

Orientace v typech siti a jejich vlastnostech

Orientace ve struktufe a vlastnostech rozsahlych siti

Orientace v typech siti a jejich vlastnostech

Méreni duleZitosti vrcholl v sitich

Orientace v algoritmech pro analyzu a vizualizaci siti
Orientace v typech siti a jejich vlastnostech
Orientace ve strukture a vlastnostech rozsahlych siti
Provadéni dynamického zalohovani

Provadeéni hybridniho zalohovani

Méreni dllezitosti vrcholl v sitich

Orientace v algoritmech pro analyzu a vizualizaci siti
Orientace v typech siti a jejich vlastnostech
Orientace ve strukture a vlastnostech rozsahlych siti

Analyza chovani uZivatele
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